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Grundlagen, Moglichkeiten und
rechtliche Einordnung: Deepfakes

iIm Marketing

Durch den technologischen Fortschritt haben sich Deepfakes rasant
verbreitet und werden mittlerweile bereits von einigen Unternehmen fur
Werbemalnahmen genutzt. Hoéchste Zeit also, dass sich Marketer:innen
grundlich mit der neuen Technologie auseinandersetzen. Im DMEXCO
Whitepaper befassen sich die Expert:innen der Kanzlei SKW Schwarz fir
dich ausfuhrlich mit den Grundlagen, Einsatzmdéglichkeiten und rechtlichen
Aspekte von Deepfakes.
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Deepfakes im Marketing und die Rolle von K

Kann das sein? Angela Merkel wirbt flir einen Stromanbieter? Skurril, aber dank mo-
derner Deepfake-Technologie mdglich. Die Berliner Agentur Try No Agency schaltete
erstmals eine mittels Deepfake-Technologie erstellte Werbung in Deutschland. Darin
rief ein Deepfake der damals noch amtierenden Bundeskanzlerin Merkel aufgrund der
steigenden Strompreise dazu auf, den Stromanbieter zu wechseln. Immer mehr Unter-
nehmen ziehen seither nach und setzen Deepfakes in der Werbung und in den Medien
ein. Die kreativen Méglichkeiten scheinen grenzenlos. Aber was sind Deepfakes Uber-
haupt? Wie kdnnen Unternehmen sie gewinnbringend nutzen? Und was muss ich
dabei rechtlich beachten? Diese und viele weitere Fragen beantworten wir in diesem

Whitepaper zu dem spannenden Thema ,Deepfakes / Use of Al

# Deepfakes

) Was sind Deepfakes?

Der Begriff ,Deepfake” setzt sich zusammen aus ,,Deep Learning® und ,Fake*®. Deep-
fakes sind tduschend echt wirkende, mittels kinstlicher Intelligenz (KI) erzeugte oder
manipulierte Text-, Bild-, Audio- oder Videodateien. So kdnnen etwa synthetisch er-
zeugte Audio- und Videoaufnahmen von berGhmten Personlichkeiten in Werbespots

und in den Medien eingesetzt werden, ohne dass die jeweilige Person tatséchlich in
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den Aufnahmeprozess involviert war. Dabei wirken Bilder, Gestik und Mimik so authen-
tisch, dass die Falschung fur Laien und zunehmend auch flr technische Expert:innen

nicht erkennbar ist.

) Wie werden Deepfakes erzeugt?

Deepfakes werden mittels Deep Learning erzeugt, einer Form der kiinstlichen Intel-
ligenz. Dabei werden kinstliche neuronale Netzwerke eingesetzt, also Netzwerke,

in denen kunstliche Neuronen durch Algorithmen die Nervenzellen im Gehirn nach-
ahmen. Diese KI-Systeme werden durch die Zufuhr groBer Datenmengen in Form von
Text-, Bild-, Audio- oder Videodateien trainiert. Das System analysiert die Daten und
erkennt die darin enthaltenen Muster und Eigenschaften. Aus diesen bei der Analyse
herausgefilterten Mustern und Eigenschaften kann die Kl dann neue Inhalte generieren.
Der kiunstlich generierte Inhalt, zum Beispiel das tduschend echt wirkende Bild einer
Person, ist dann der sogenannte Deepfake. Durch den Prozess werden die KI-Systeme
kontinuierlich leistungsféhiger, da sie mit immer gréfleren Datenmengen trainiert
werden. Manche Programme kénnen Deepfakes sogar in Echtzeit erstellen. Auch
Apps zur Erzeugung von Deepfakes sind mittlerweile flr jeden zugénglich, sodass
Deepfakes heute mittels Laptop oder Smartphone autonom und ohne jede Expertise
erstellt werden kénnen. Nutzer:innen missen lediglich die entsprechenden Dateien

in Form von Text-, Bild-, Audio- oder Videomaterial zur Verfigung stellen.

) Welche Arten von Deepfakes gibt es?

Mittels Deepfakes kénnen insbesondere Gesichter, Stimmen und Texte gefalscht werden.

Beim sogenannten Face Swapping werden Gesichter in einem Video ausgetauscht.
Ziel ist es, das Gesichtsbild einer anderen Person mit derselben Mimik, Gesichts-
beleuchtung und Blickrichtung in ein Video zu Ubertragen. Das Ganze funktioniert so:
Neuronale Netze extrahieren kodiert die relevanten Mimik- und Beleuchtungs-
informationen aus einem Gesichtsbild und erzeugen daraus ein entsprechendes

neues, gefalschtes Gesichtsbild. So gibt es etwa ganze Filmszenen von ,Kevin allein
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zu Haus*, in denen das Gesicht der Hauptfigur Kevin, gespielt von Macaulay Culkin,

durch das von Sylvester Stallone ausgetauscht wurde.

Beim sogenannten Face Reenactment konnen tduschend echte Videos einer Person
durch die Manipulation von Mimik-, Kopf - und Lippenbewegungen erstellt werden.
Die Kl produziert ein 3D-Modell des Gesichts der Zielperson, das von der manipulie-
renden Person anhand eines Videostreams kontrolliert werden kann. Diese kann so
tduschend echte Gesichtsausdriicke erzeugen. So ist es mdglich, gefélschte Videos
von Personen zu erstellen. Die US-Organisation ,RepresentUS* hat beispielsweise aus
Anlass der US-Wahlen 2020 im Rahmen einer Antikorruptionskampagne ein mittels
Deepfake-Technologie gefédlschtes Video von Kim Jong-Un erzeugt, in dem dieser die

US-Burger vor dem Untergang der US-Demokratie warnt.

Durch das Synthetisieren von Gesichtsbildern ist es auBerdem maéglich, neue
(Pseudo-)ldentitédten zu erstellen. Die Verfahren beschréanken sich bisher auf einzelne

Bilder. So gibt es auf Instagram beispielsweise virtuelle Influencer, die vollstandig Kl-

generiert sind, was mit bloBem Auge nicht erkennbar ist.

Zur Falschung von Stimmen kdnnen mittels sogenannter Text-to-Speech-Verfahren
Texte in eine Audio-Datei umgewandelt werden. Hierbei wird ein Text vorgegeben, der
durch die Kl verarbeitet und in ein Audio-Signal umgewandelt wird, das sich wie die
Zielperson anhort. Weiterhin ist es méglich, in einer Audiodatei die Stimme durch das
sogenannte Voice-Conversion-Verfahren zu verandern. Hier gibt die anwendende
Person ein Audiosignal vor, indem sie zum Beispiel einen Text einspricht. Dieses Audio-

signal wird dann zu einer Zielstimme konvertiert.

Bei der Falschung von Texten werden Kl-basierte Texte erstellt, bei denen auf den

ersten Blick nicht unterschieden werden kann, ob sie von einem Menschen oder
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von einer Maschine verfasst worden sind. Ein derzeit prominentes Beispiel daflr ist
ChatGPT, aber auch andere Textgeneratoren, Chatbots oder Social Bots. Meist reichen
wenige Woérter aus, anhand derer die Kl einen Text vervollstdndigen oder neu erstellen
kann, sodass Nachrichten, Blog-Eintrége, Chat-Antworten oder ganze Texte generiert

werden kdnnen.

) Wozu kdnnen Deepfakes verwendet werden?

Deepfakes sind vielseitig einsetzbar - sowohl im positiven als auch im negativen
Sinne. Die Anwendungsmaglichkeiten reichen von Satire und Unterhaltung Uber be-
wusste Desinformation und Propaganda bis hin zur gezielten Diskreditierung einzelner
Personen. Deepfakes kdnnen sogar im Gesundheitswesen eingesetzt werden. So
entwickelte das kanadische Start-up Lyrebird Produkte mithilfe der Deepfake-Tech-
nologie, die beispielsweise ALS-Patienten bei Verlust der Sprachféhigkeit wieder eine
Stimme geben. Auch im Bereich Kultur sind Deepfakes kreativ einsetzbar. Im Dali-
Museum in Florida werden die Besucher:innen zum Beispiel von dem bereits verstor-
benen Kinstler Salvador Dali mittels Deepfake-Technologie in Lebensgrofle begrift.
Um den Deepfake-Dali zu erstellen wurde eine Kl mit etwa 6.000 Bildern aus Dali-

Videoaufnahmen trainiert.

) Welche Méglichkeiten gibt es, Deepfakes in den Medien einzusetzen?

Auch in den Medien gibt es zahlreiche Mdglichkeiten, Deepfakes gewinnbringend ein-
zusetzen. So kdnnen durch den Einsatz von Deepfakes Produktionsprozesse in allen
relevanten Branchen wie der Film- und Musikindustrie vereinfacht und beschleunigt

werden.

In der Filmproduktion erdffnet die Deepfake-Technologie vielseitige neue Erzahimdg-
lichkeiten. Deepfakes werden beispielsweise zur Nachbildung verstorbener Schau-
spieler:innen eingesetzt. Dadurch ist es méglich, die Dreharbeiten mit dem Deepfake
bereits verstorbener Schauspieler:innen abzuschlieen, sodass die Filmfigur nicht

ebenfalls sterben oder das Drehbuch angepasst werden muss. AuBerdem kdnnen
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Schauspieler:innen mittels Deepfake-Technologie verjingt werden, wie es beispiels-
weise mit Will Smith in ,,Gemini Man*® geschehen ist, als der von ihm gespielte Henry
Brogan seinen 25 Jahre jingeren Klon trifft. Dies erspart insbesondere eine aufwen-
dige Maske bei der Filmproduktion. Durch Deepfakes kénnen Filme zudem so einfach
wie noch nie in verschiedene Sprachen synchronisiert werden. Ein grof3er Vortell
daranist, dass die Qualitat der Synchronisation durch die neue Technologie sogar
steigt. Denn die Lippenbewegungen von Schauspieler:innen kdnnen automatisch an
die jeweilige Synchronsprache angepasst werden, wodurch ein realistischeres Film-
erlebnis entsteht. Aulerdem kann die Originalstimme von Schauspieler:innen in allen
Sprachen beibehalten werden, sodass es nicht mehr nétig ist, Synchronstimmen zu
casten. Der polnische Film ,The Champion of Auschwitz® (2021) von Regisseur Maciej

Barczewski ist der erste Film, der mittels KI synchronisiert wurde.

Auch in der Musikbranche ermdglicht die Nutzung von Deepfakes mittlerweile vieles,
was vor Kurzem noch undenkbar erschien. So kdnnen Songtexte und ganze Kompo-
sitionen mittels Kl erstellt und mit der KI-generierten Stimme bestimmter Kunstler:innen
wiedergegeben werden. Dabei ist flir Zuhdrer:innen nicht erkennbar, dass der Song
ohne den stimmlichen Einsatz menschlicher Kiinstler:innen produziert wurde. Die K
kann sogar so weit trainiert werden, dass sie ganze Musikstile nachahmt. Wissen-
schaftleriinnen des SONY CSL Research Lab haben erstmals vollstdndige Songs
durch Kl schreiben lassen, darunter zum Beispiel den Song ,Daddy’s Car“ im Stil der
Beatles. Deepfakes ermoglichen in der Musikproduktion damit eine Prozessoptimie-
rung in grof3em Stil. Auch kénnen die Stimmen verstorbener Klinstler:innen mittels
Deepfake nachgeahmt und fur fortlaufende Musikproduktionen eingesetzt werden.
Ein weiteres Beispiel fur den Einsatz von Deepfakes in der Musik lieferte der YouTuber
Roberto Nickson, der mittels Deepfake den Rap-Song ,Music is forever changed® mit
der Stimme des Rappers Kanye West aufgenommen hat. Den Song hat Nickson mit-
hilfe von Voice-Conversion-Verfahren selbst eingerappt. Das Ergebnis klingt so, als
wirde tatséchlich Kanye West selbstreflektiert Gber seine verbalen Attacken gegen

die judische Community rappen.
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Im Journalismus kann mittels Deepfakes einfach und ohne grof3en Zeitaufwand Content
generiert werden. Es ist méglich, den Stil bestimmter Journalist:innen tduschend echt
nachzuahmen. Auch Ubersetzungen kénnen vollautomatisch vorgenommen werden.
Zudem kénnen illustrierende Bilder und Videos je nach Bedarf frei erschaffen werden,
was insbesondere fir satirische Darstellungen interessant sein kann. Der Kreativitat
sind insoweit keine Grenzen gesetzt. Dabei sind derartige Deepfake-lllustrationen
immer schwieriger als solche zu erkennen. Selbst bei vermeintlich echt aussehenden
Fotos ist es fur die Konsument:innen nicht mehr ohne Weiteres nachvollziehbar, ob sie

die Wirklichkeit abbilden oder rein Kl-generiert sind.

) Welche Mdglichkeiten gibt es, Deepfakes in der Werbung einzusetzen?

In der Werbung bietet der Einsatz von Deepfakes ebenfalls neue Mdglichkeiten. Im
Vordergrund steht das Schalten von hyperpersonalisierter Werbung. Solche Formen
der personalisierten Werbung schaffen eine starkere Markenbindung und kénnen
daher gewinnbringend genutzt werden. Dabei ist zum Beispiel nur die Herstellung
eines einzigen Werbeclips erforderlich, mit dem verschiedene Zielgruppen ange-
sprochen werden kénnen. Durch Veranderung der Mimik und Lippenbewegungen
eines Models sowie der Generierung neuer Audiodateien kénnen individualisierte
Botschaften je nach Zielgruppe erstellt werden. So wére es beispielsweise problemlos
maoglich, Models mit unterschiedlicher Hautfarbe, Alter und Grélle flr bestimmte Ziel-
gruppen anzupassen. Weiterhin kénnten Werbespots mit der synthetisch erzeugten
Stimme einer berGhmten Personlichkeit erstellt werden und das sogar in verschiedenen

Sprachen.

Mit derselben Methode kbnnen Kampagnen individuell an Einzelpersonen gerichtet
werden. Den Ideen sind keine Grenzen gesetzt: Werbemodels kénnen potenzielle
K&ufer:innen mit Namen ansprechen oder der Hintergrund der Werbeaufnahme kann
dahingehend verandert werden, dass das Model die Kleidung in einem Umfeld pra-
sentiert, das den Kund:innen bekannt ist, zum Beispiel in deren Heimatstadt. So startete

Zalando eine Werbekampagne mit dem Model Cara Delevingne, bei welcher mithilfe
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der Deepfake-Technologie mit nur einem Videodreh rund 60.000 individualisierte Vi-
deobotschaften fur Nutzer:innen in verschiedenen Kleinstadten und Dorfern erzeugt

wurden.

Auch das Online-Einkauferlebnis kann durch den Einsatz von Deepfakes persdnlicher,
realistischer und sogar spielerischer gestaltet werden. Ein anschauliches Beispiel ist
die Méglichkeit der virtuellen Anprobe. Dabei mUssen potenzielle Kéufer:innen Aus-
gangsmaterial in Form von Videos oder Fotos zur Verfligung stellen. Die Kl wandelt
diese in Echtzeit zu Deepfakes um und zeigt die User:innen beim Tragen der ange-
botenen Ware. Zudem kdnnen Social Media Influencer:innen kinstlich mittels Kl ge-
neriert werden oder virtuelle Nutzungsanleitungen fur Produkte erstellt werden. Die
Mdglichkeiten, Deepfakes in der Werbung einzusetzen, sind damit wohl lange nicht

ausgeschopft.
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# Missbrauch

) Wo besteht Missbrauchspotenzial durch Deepfakes?

Die Zeiten, in denen Fotos und Videos als eine meist verlassliche, objektiv ,richtige®
Tatsachengrundlage gegolten haben, scheinen durch die Deepfake-Technologie
vorbei zu sein. Deepfakes zu erstellen ist ein Kinderspiel. Apps wie Faceswap sind fur
alle zuganglich und einfach zu bedienen, sodass die Erstellung von Deepfakes langst
massentauglich geworden ist. Problematisch wird es dort, wo Deepfakes zur Ver-
breitung von Falschinformationen eingesetzt werden. Da audiovisuellen Inhalten in
der Regel eine sehr hohe Authentizitat beigemessen wird, stellen Deepfakes flr die
offentliche Meinungsbildung eine grolle Gefahr dar. Innerhalb weniger Sekunden sind
Falschinformationen Uber die sozialen Medien und das Internet verbreitet. Gleichzeitig
wird es immer schwieriger, Deepfakes als solche zu erkennen. Die Nutzung von Deep-
fakes zur Desinformation oder sogar zu Propagandazwecken ist ein ernst zu nehmendes

Problem und gefdhrdet zunehmend das Vertrauen in die 6ffentliche Berichterstattung.

Des Weiteren kann die Verwendung von Deepfakes zur Diskreditierung und Verleum-
dung von Personen missbraucht werden. So kann es zu Ublen und nachhaltigen Ruf-
schadigungen von Prominenten und Privatpersonen kommen, beispielsweise durch
den Einsatz von Face Swapping in nicht jugendfreien Videos. Aber auch in anderen

Bereichen wird der Einsatz von Deepfakes zur Gefahr. Biometrische Systeme zur
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Online-ldentifikation kdnnen mittels Deepfakes Uberwunden werden und im Bereich
des Social Engineering kénnen gezielte Phishing-Angriffe zur Information- und Daten-
gewinnung durchgefihrt werden. Das Potenzial der Nutzung der Deepfake-Technologie

zu Betrugszwecken ist also immens.

All das schadet dem Image von Deepfakes und kann zu einer Ablehnung innerhalb der

relevanten Zielgruppen flhren, selbst dann, wenn Unternehmen Deepfakes in redlicher

Weise einsetzen.

) Welche GegenmafBinahmen sind geeignet?

Um der Missbrauchsgefahr durch Deepfakes entgegen zu wirken, steht zundchst die
Aufklarung der Offentlichkeit im Vordergrund. Diese muss Hinblick auf die Existenz
von Deepfakes und die damit verbundenen Risiken sensibilisiert werden und es muss
ein Bewusstsein flr das bestehende Missbrauchspotenzial geschaffen werden. Nur
Uber Wissen kann die Fahigkeit vermittelt werden, eine differenzierte Einschéatzung
daruber zu treffen, ob der konsumierte Inhalt in Form von Bildern, Videos, Ton oder
Text ,echt” oder ein Deepfake ist. So gibt es einige Merkmale, die Betrachter:innen
stutzig machen sollten: Sind bei Gesichtern sichtbare Ubergange oder verwaschene
Konturen zu sehen, klingt eine Stimme metallisch, monoton oder ist die Betonung be-
ziehungsweise die Aussprache falsch, so liegt es nahe, dass es sich um ein Deepfake

handelt.

Allerdings werden Deepfakes immer besser. Sie zu erkennen wird selbst fur technisch
Versierte immer schwieriger. Somit sind der Gesetzgeber und die Technik gefragt, um
eine einfache und zuverlassige Identifikation von Deepfakes zu ermdglichen. Durch
kryptographische Kl-Verfahren ist es heutzutage méglich, Ausgangsmaterial durch

eine digitale Signatur zu schitzen und identifizierbar zu machen. Dies ermdglicht eine
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sichere Einordnung von vertrauenswirdigen Quellen. AuBerdem werden zur Erkennung
von Deepfakes neuronale Netzwerke eingesetzt, dieselbe Technologie, die zur
Erstellung der Deepfakes verwendet wird. Dabei wird die KI mit Original- und Fake-
Material trainiert. Der Algorithmus lernt, die wesentlichen Merkmale der Originale und
der Deepfakes zu erkennen, und kann so zwischen Original und Falschung unter-
scheiden. Auch der europdische Gesetzgeber ist mittlerweile tatig geworden. So sieht
ein Regulierungsentwurf der EU-Kommission zu KI-Systemen vor, dass alle mittels
Deepfake-Technologie erstellten Materialien als solche gekennzeichnet werden
mussen. AuBerdem werden die KI-Verfahren, die zur Erkennung von Deepfakes ge-

nutzt werden, stetig verbessert und weiterentwickelt.

# Rechtslage

) Wie ist die Rechtslage zu Deepfakes derzeit ausgestaltet?

Derzeit sind Deepfakes in Deutschland keinem eigenen Regelungssystem unterworfen.
Somit finden die geltenden zivil-, straf-, und 6ffentlich-rechtlichen Regelungen An-
wendung. Auch auf européischer Ebene existieren noch keine Gesetze. Jedoch liegen
derzeit schon Vorschlage der EU-Kommission fUr einen Regulierungsentwurf zu Ki-
Systemen vor. Zudem ist seit November 2022 der Digital Services Act (DSA) in Kraft,

mit dem illegale Inhalte schneller entfernt werden kénnen.
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) Welche Rechte kénnen durch den Einsatz von Deepfakes verletzt
werden?

Bei der Verwendung von Deepfakes kommt es vor allem zu Verletzungen des allgemeinen
Personlichkeitsrechts. Weiterhin kann der Einsatz von Deepfakes zu Verletzungen des

Urheberrechts, Datenschutzrechts, aber auch des Strafrechts fiihren.

) Kann der Einsatz von Deepfakes strafrechtliche Konsequenzen
nach sich ziehen?

Strafrechtlich sind bei der Verwendung von Deepfakes besonders die Delikte gegen
die personliche Ehre relevant - namentlich Beleidigung, lible Nachrede und Verleum-
dung gemal} §§ 185 ff. Strafgesetzbuch (StGB). Wer zum Beispiel eine Darstellung mittels
Deepfake erstellt, die eine Person herabwurdigt oder fehlerhaft darstellt, macht sich
der Beleidigung strafbar. Wer eine unwahre Tatsache Uber Betroffene verbreitet, be-
geht eine Verleumdung. Zu beachten ist, dass im Rahmen des Strafrechts auch die
Verbreitung einer Beleidigung strafbar ist. Hiervon ist auch das Teilen von beleidigenden

Medieninhalten im Internet umfasst.

Weiterhin ist im Zusammenhang mit Deepfakes eine Strafbarkeit wegen Betrugs
denkbar. Beispielhaft ist hierflr der sogenannte C-Level-Fraud, bei welchem Mitar-
beiter:innen der telefonischen Anweisung von héherrangigen Manager:innen folgen,
deren Stimme mittels Deepfake generiert wurde, und daraufhin eine Uberweisung auf
das Konto der Tater:innen tatigen. Zudem kénnen Deepfakes zur Erpressung oder

Noétigung verwendet werden.

Im Zusammenhang mit Wahlen gibt es noch keine Regelungen, die mittels Deepfake
erzeugte Falschinformationen strafrechtlich ahnden. In Teilen der USA finden sich
dagegen schon entsprechende Regelungen. Demnach hat das Verbreiten von Deep-
fakes durch Politiker:innen bis zu 60 Tage vor einer Wahl strafrechtliche Konsequenzen

zur Folge.
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#Allgemeines

Personlichkeitsrecht

) Wie kdnnen Personlichkeitsrechte durch den Einsatz von Deep-
fakes verletzt werden?

Beim Erstellen und Verwenden von Deepfakes wird regelmélig das allgemeine
Persdnlichkeitsrecht (Art. 2 Abs. 1GG i.V.m. Art. 1 Abs. 1 GG) verletzt, was allenfalls bei
erkennbar satirischen Darstellungen gerechtfertigt sein kann. Dabei handelt es sich
in der Regel um Verletzungen des Rechts am eigenen Bild und des Rechts am ge-
sprochenen Wort. Das allgemeine Persdnlichkeitsrecht schitzt ndmlich nach der
Rechtsprechung des Bundesverfassungsgerichts ,vor der Verbreitung eines tech-
nisch manipulierten Bildes, das den Anschein erweckt, ein authentisches Abbild einer
Person zu sein®. Das Personlichkeitsrecht istimmer dann verletzt, wenn keine Einwil-
ligung der abgebildeten Person in die Verbreitung des eigenen Bildes vorliegt. Die Ver-
letzung kann auch nicht Gber die Meinungsfreiheit (Art. 5 GG) gerechtfertigt werden,
da es sich bei einem Deepfake um eine tduschend echte Falschung, mithin um eine
unwahre Information handelt. Unrichtige Informationen sind von der Meinungsfreiheit
nicht geschutzt. Etwas anderes gilt allenfalls bei erkennbar satirischen Darstellungen.
Nur in diesem Fall kann die Verletzung des Personlichkeitsrechts tber die Meinungs-,

Presse- oder Kunstfreiheit nach Art. 5 GG gerechtfertigt werden.
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) Welche méglichen Konsequenzen drohen im Falle einer Verletzung
der Personlichkeitsrechte?

Wer in seinem allgemeinen Persoénlichkeitsrecht verletzt ist, dem steht in aller Regel
ein Unterlassungs- und Beseitigungsanspruch zu. Bei einer schwerwiegenden Per-
sonlichkeitsverletzung ist auch eine Geldentschadigung denkbar. Hinsichtlich der
Verbreitung von Bildnissen ohne die Einwilligung der abgebildeten Person sehen

§§ 22, 33 des Gesetzes betreffend das Urheberrecht an Werken der bildenden Klinste
und der Photographie (KUG) sogar eine Freiheitsstrafe von bis zu einem Jahr oder eine

Geldstrafe vor.

#Urheberrecht

) Welche Rechte konnen im Bereich des Urheberrechts durch den
Einsatz von Deepfakes verletzt werden?

Durch den Einsatz von Deepfakes kdnnen Urheberrechte vor allem dann verletzt
werden, wenn bei der Erstellung des Deepfakes auf urheberrechtlich geschiitztes
Material zurlckgegriffen und dieses verandert wird. Denn dies ist nur innerhalb enger
Schranken erlaubt und stellt sonst eine Bearbeitung des urheberrechtlich geschitz-
ten Werks dar, zu welcher der Urheber nach dem Urheberrechtsgesetz seine Einwilli-

gung geben muss.
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Das Bildnis oder die Stimme einer Person sind jedoch nicht urheberrechtlich geschitzt.
Anspruchsberechtigt ist also nicht die abgebildete Person, sondern der Urheber,

bzw. derjenige, der am Werk die Leistungsschutzrechte hat. Wird zum Beispiel eine
bekannte Filmszene verandert, um Werbebotschaften zu Gberbringen, kénnen die
Inhaber:innen von Schutzrechten an dieser Filmszene, also zum Beispiel Filmprodu-
zent:iinnen, Ansprlche geltend machen, sofern sie nicht in die Bearbeitung eingewilligt

haben.

Der Eingriff in das Urheberrecht durch die Bearbeitung kann allerdings gerechtfertigt
sein, wenn es sich bei der Bearbeitung, also dem mittels Deepfake erstellten Bild oder
Video, um eine Parodie, Karikatur oder ein Pastiche handelt. Um diese Ausnahmen in
Anspruch zu nehmen, ist es aber erforderlich, dass eine inhaltliche oder kinstleri-
sche Auseinandersetzung mit dem Werk stattgefunden hat. Ob die Voraussetzungen
far eine der gesetzlichen Ausnahmen erfllt sind, muss im Einzelfall geprift werden.
Gerade in einem werblichen Kontext steht jedoch immer auch ein kommerzieller Ge-
danke hinter einer Bearbeitung, was h&ufig gegen die Annahme einer der genannten

Ausnahmen spricht.

) Welche méglichen Konsequenzen drohen im Falle einer Verletzung
des Urheberrechts?

Bei einem Verstol gegen das Urheberrecht haben Verletzte (= Urheber oder Leistungs-
schutzberechtigte) einen Anspruch auf Unterlassung, Beseitigung und Schadens-
ersatz, sowie - falls das Werk bereits vervielfaltigt wurde - einen Anspruch auf Ver-
nichtung und Ruckruf des rechtswidrig hergestellten oder verbreiteten Werks. Gerade

dies kann bei Uber das Internet geteilten Inhalten zur Herausforderung werden.
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# Datenschutz

) Welche Rechte konnen im Bereich des Datenschutzes durch den
Einsatz von Deepfakes verletzt werden?

Die Herstellung und Verbreitung von Deepfakes natlrlicher Personen stellt regelmagig
eine Verarbeitung personenbezogener Daten dar. Personenbezogene Daten sind
solche, die sich auf eine natlrliche Person beziehen und diese identifizierbar machen,
zum Beispiel der Name oder die physischen und genetischen Merkmale einer Person.
Im Fall von Deepfakes sind vor allem duflerliche Merkmale von Personen wie deren

Gesichtszlge, Kérpersprache und Stimme von der Datenverarbeitung betroffen.

Die Verarbeitung personenbezogener Daten ohne Einwilligung der betroffenen
Person oder andere Rechtsgrundlage verst6it gegen das Datenschutzrecht

(Art. 6 Datenschutz-Grundverordnung - DSGVO). Als Verarbeitung gilt insbesondere
die im Zusammenhang mit den jeweiligen Deepfakes stehende Speicherung, Verédnde-
rung und Offenlegung von Daten. Die Verarbeitung dieser Daten ist nur zuldssig, sofern
die Einwilligung der betroffenen Person vorliegt, oder eine andere Rechtsgrundlage
fUr die Verarbeitung einschlégig ist. Zu beachten ist jedoch, dass die Einwilligung
immer nur fur die konkrete Verarbeitung gilt, flr die sie erteilt wurde. Eine Videoauf-
nahme, mit der sich die betroffene Person urspringlich einverstanden erklart hat, die

aber anschliellend ohne ihr Wissen fur die Herstellung eines Deepfakes verwendet
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wird, ist damit unzuldssig. Auf sogenannte Haushaltsaufnahmen, also Verarbeitung
personenbezogener Daten durch natirliche Personen zur Ausibung ausschliefllich
personlicher oder familidrer Tatigkeiten, finden die Bestimmungen der DSGVO keine
Anwendung. Ihre Grenze findet die Privilegierung zu Haushaltsaufnahmen aber dort,
wo die Daten beziehungsweise Deepfakes einem unbegrenzten Personenkreis zur

Verfligung gestellt werden, etwa in sozialen Netzwerken.

) Welche méglichen Konsequenzen drohen im Falle einer Rechts-
verletzung im Bereich des Datenschutzes?

Im Falle der unrechtmaBigen Verarbeitung personenbezogener Daten sieht die seit
2018 geltende DSGVO einen Léschungsanspruch (Art. 17 DSGVO) sowie einen Schadens-
ersatzanspruch (Art. 82 DSGVO) der Betroffenen vor, wobei im Falle von Deepfakes vor
allem der Ersatz fur immaterielle Schaden interessant ist. Nach jungster EUGH Recht-
sprechung braucht man fir einen Schadenersatz jedoch den Nachweis eines konkre-
ten Schadens. Das heillt, ein bloBes Stérgeflhl oder Unwohlsein, weil die personen-
bezogenen Daten verarbeitet wurden, reicht flr einen Schadenersatz noch nicht aus.
Verantwortlich im Sinne des Datenschutzrechts ist, wer die Deepfakes herstellt oder

verbreitet.
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# Anspruchs-

durchsetzung

) Wie konnen die Anspriiche durchgesetzt werden?

Das deutsche Recht bietet vielféltige Vorschriften, die zum Schutz gegen widerrecht-
lich erstellte Deepfakes dienen kénnen. Jedoch ist der effektive Rechtsschutz in der
Praxis schwierig. Problematisch erweist sich vor allem die prozessuale Durchsetzung
der Anspriche, da Plattformbetreiber:innen in der Regel nicht ohne Weiteres in die
Pflicht genommen werden kdnnen. Auch die Identitét der Ersteller:innen von Deep-
fakes ist nur schwer zu ermitteln. Angesichts der hohen Verbreitungsgeschwindigkeit
von Inhalten im Internet ist es daher flir eine effektive Anspruchsdurchsetzung meist

schon zu spét, sobald ein Deepfake erst einmal online ist.
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# Ausblick

) Wie entwickelt sich die Rechtslage aktuell?

Durch die schnelle Weiterentwicklung der Deepfake-Technologie wird die Qualitat der
Deepfakes immer besser, was zur Folge hat, dass auch die Identifizierung eines Deep-
fakes immer schwieriger wird. Die KI-Programme bend&tigen zunehmend weniger Aus-
gangsmaterial flr die Erstellung von Deepfakes mit guter Qualitat. Dadurch wird das
Erstellen von qualitativen Deepfakes immer einfacher, auch fur Laien. Die Weiterent-
wicklung von Gegenmafinahmen ist daher unerldsslich. Das Bundesinnenministerium
hat sich bereits fur einen ,klaren Rechtsrahmen* beim Einsatz von Kl ausgesprochen.
Die EU-Kommission schlug im April 2021 den Entwurf einer Verordnung fur Kinstliche
Intelligenz (Artificial Intelligence Act) zur Schaffung eines legalen Rahmens flr die
Entwicklung, den Einsatz und die Nutzung von KI-Systemen in der EU vor. Uber den
Entwurf hat das Parlament im Juni 2023 bereits final abgestimmt, sodass durchaus

moglich ist, dass die Verordnung noch 2023 in Kraft tritt.

Der Entwurf sieht insbesondere die Klassifizierung von KI-Systemen vor. Diese werden
nach ihrem Risiko fur Betroffene eingeteilt. Je risikoreicher das System ist, desto hdher
sind die zu beachtenden Pflichten, bis hin zum strikten Verbot. Die Verordnung sieht
zudem eine Transparenzpflicht vor. Danach missen Nutzer:innen eines KI-Systems

offenlegen, wenn Inhalte wie Deepfakes klinstlich erzeugt oder manipuliert wurden.
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Bei einem Verstol sieht der Entwurf eine Haftung von bis zu 20 Millionen Euro oder -
im Falle von Unternehmen - von bis zu 4 Prozent des gesamten weltweiten Jahresum-
satzes des vorangegangenen Geschéftsjahres vor, je nachdem, welcher Betrag héher
ist. Eine effektive Umsetzung ist jedoch nur gewahrleistet, wenn Deepfakes Uberhaupt
erkannt werden kdnnen. Daher missen die Methoden zur technischen Erkennbarkeit

von Deepfakes stetig verbessert werden.
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